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1. OBJETIVO

1.1. Establecer los lineamientos y la estrategia a seguir para llevar a cabo las actividades de Validacion de
Sistemas de Computo que tienen impacto a la calidad del producto y/o la integridad de datos de Industrias
Nacionales Plasticas S.A de C.V. (Innplast) ubicada en Ganaderos 234 — B Col. Granjas Esmeralda, Alcaldia
Iztapalapa, C.P. 09810 Ciudad de México.

2. ALCANCE
2.1. El presente procedimiento aplica para la Validacion de Sistemas de Computo que tienen impacto a la calidad
de los productos y/o la integridad de datos en Industrias Nacionales Plasticas S.A de C.V. ubicada en

Ganaderos 234 — B Col. Granjas Esmeralda, Alcaldia |ztapalapa, C.P. 09810 Ciudad de Mexico.

3. DEFINICIONES Y ABREVIATURAS

3.1 Dispositivo médico: Al instrumento, aparato, utensilio, maquina, software, producto o material implantable,
agente de diagnostico, material, sustancia o producto similar, para ser empleado, solo o en combinacion,
directa o indirectamente en seres humanos; con alguna(s) de las siguientes finalidades de uso:

»  Diagnéstico, prevencion, vigilancia o monitoreo, yfo auxiliar en el tratamiento de enfermedades;

»  Diagnostico, vigilancia o monitoreo, tratamiento, proteccién, absorcion, drenaje, o auxiliar en la cicatrizacion
de una lesion;

»  Sustitucion, modificacion o apoyo de la anatomia o de un proceso fisiolégico;

»  Soporte de vida;

» Control de la concepcion;

» Desinfeccion de dispositivos médicos

»  Sustancias desinfectantes;

»  Provision de informacion mediante un examen in vitro de muestras extraidas del cuerpo humano, con fines
diagnosticos;

¥  Dispositivos que incorporan tejidos de origen animal y/o humano, y/o

»  Dispositivos empleados en fertilizacion in vitro y tecnologias de reproduccion asistida.

Y cuya finalidad de uso principal no es a través de mecanismos farmacoldgicos, inmunalogicos o metabdlicos,
sin embargo, pueden ser asistidos por estos medios para lograr su funcion. Los dispositivos médicos incluyen
alos insumos para la salud de las siguientes categorias: equipo médico, protesis, értesis y ayudas funcionales,
agentes de diagnastico, insumos de uso odontologico, materiales quirlrgicos, de curacion, productos
higiénicos y los demas insumos que sean considerados para este uso y sean evaluados y reconocidos como
dispositivos médicos por la Secretaria de Salud a solicitud.
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3.2 Calificacién: Realizacion de las pruebas especificas basadas en conocimiento cientifico, para demostrar
que los equipos, sistemas criticos, instalaciones, personal y proveedores cumplen con los requisitos
previamente establecidos, la cual debe ser concluida antes de validar los procesos.

3.3 Calificacion de Desempeiio: Evidencia documentada de que las instalaciones, sistemas, y equipos se
desempenfan cumpliendo los criterios de aceptacion previamente establecidos.

3.4 Calificacion de Disefio: Evidencia documentada que demuestra que el disefio propuesto de las
instalaciones, sistemas y equipos es conveniente para el proposito proyectado.

3.5 Calificacidn de Instalacion: Evidencia documentada de que las instalaciones, sistemas y equipos se han
instalado de acuerdo con las especificaciones de disefo previamente establecidas.

3.6 Calificacion de Operacion: Evidencia documentada que demuestra que el equipo, las instalaciones y los
sistemas operan consistentemente, de acuerdo con las especificaciones de disefio establecidas.

3.7 Computadora: Una unidad funcional que puede realizar calculos sustanciales, incluyendo numerosas
operaciones aritméticas, u operaciones ldgicas, sin intervencion humana durante una ejecucion.

3.8 Hardware: Equipo fisico usado para procesar, almacenar o transmitir programas de cémputo o datos.

3.9 Interfaz: Un limite compartido entre dos unidades funcionales, definido por caracteristicas funcionales,
caracteristicas de interconexion fisica comunes, caracteristicas de sefial y otras caracteristicas, segln
corresponda. El concepto implica la especificacion de la conexion de dos dispositivos que tienen funciones
diferentes.

3.10 Matriz de Trazabilidad: Documento que describe las multiples etapas de especificaciones (incluyendo las
revisiones) y las pruebas una vez que se han cumplido de manera satisfactoria.

3.11 Protocolo: Al plan de trabajo escrito que establece los objetivos, procedimientos, métodos y criterios de
aceptacion, para realizar un estudio.

3.12 Reporte: Documento que presenta la realizacion de operaciones, proyectos o investigaciones especificas;
incluye resultados, conclusiones y recomendaciones.

3.13 Sistema Computarizado: A cualquier equipo, proceso u operacién que tenga acoplada una o mas
computadoras y un software asociado o un grupo de componentes de hardware disefiado y ensamblado
para realizar un grupo especifico de funciones.

3.14 Sistema Heredado: Sistema computarizado instalado que se encuentran en su fase de uso operativo y que
trabaja de manera satisfactoria desde antes de iniciarse los trabajos de validacion, este debera ser alineado
a los requisitos normativos actuales de manera planificada.

3.15 Sistema Operativo: Conjunto de programas de software instalados en una computadora, que funcionan
como interfaz entre el hardware y los programas de aplicacion.

3.16 Software: Cualquier programa ejecutable que opera en un sistema operativo especifico.

3.17 Usuario: Personal responsable de mantener, asegurar la correcta operacion e implementar las medidas de
seguridad aplicables al sistema.

318 CAN: Red Controlada de Area Local

3.19 coTS: Sistemas Computarizados Comerciales

3.20 EFD:  Especificaciones funcionales de disefio.
3.21 FAT:  Pruebas de aceptacion de en fabrica
3.22 HC: Hojas de calculo
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3.23 PLC: Controlador logico programable
3.24 RU: Reqguerimiento de usuario

3.25 SAT: Pruebas de aceptacion en sitio

4. RESPONSABILIDADES
4.1. Coordinador de Validaciéon

4.1.1. Elaborar el protocolo para la validacion de los sistemas de computo, conforme a lo estipulado en el
presente procedimiento.

4.1.2. Solicitar y recabar la documentacion e informacion al area de sistemas de computo e informacion
enlistada en el presente procedimiento para ejecutar la validacion.

4.1.3. Solicitar el analisis necesario para la validacién de los sistemas de computo, considerando la categoria
a la cual pertenece el sistema.

4.1.4. Documentar cualquier no conformidad a lo establecido en los protocolos validacion de los sistemas de
computo.

4.1.5. Elaborar y emitirlos los reportes validacion de los sistemas de cémputo.

4.1.6. Coordinar la ejecucion de las pruebas requeridas en los protocolos de validacion de los sistemas de
computo con los departamentos involucradas.

4.1.7. Recopilar la informacion, analizarla, y elaborar los reportes de validacion de los sistemas de computo
correspondiente.

4.1.8. Comunicar oportunamente a los involucrados cualquier observacion que pueda afectar la calidad del
producto.

4.1.9. Documentar cualquier no conformidad a lo establecido en los protocolos.

4.2. Usuario Responsable del sistema

4.2.1. Revisar los protocolos y reportes que emita el area de Validacion.

4.2.2. Proveer los recursos necesarios para llevar a cabo la Calificacion y/o Validacion.

4.2.3. Actualizar y mantener vigente los procedimientos relacionados al sistema de computo.

4.2.4. Revisar los protocolos y reportes que emita el area de Validacién.

4.2.5. Apoyar con las actividades que requieran de su participacion durante la Calificacion y/o Validacion.
4.3. Responsable de Documentacion.

4.3.1. Realizar el control y resguardo de la documentacion emitida por Validacion.
4.3.2. Realizar el control, resguardo y distribucion de los programas emitidos por Validacion.

4.4. Responsable sanitario
4.41. Aprobar los Protocolos, Reportes, Adendum y Programas emitidos por el area de Validacion.
5. FRECUENCIA
5.1. Ca(zlja qtue haya un cambio en el proceso seleccionado como peor caso que impacten a la calidad del
producto.

5.2. Cuando se detecten tendencias de resultados que puedan afectar la calidad del producto.

6. DESARROLLO DEL PROCESO
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6.1. Para fines de Validacion, los sistemas computarizados deben considerar componentes de software,
instrumentos, equipos e infraestructura de tecnologia de la informacion, entre otros:

6.1.1. Sistema de Computo: Compuesto por todo el hardware o infraestructura, instrumentos, dispositivos
instalados, el software que contiene y controla la operacion de la computadora.

6.1.2. Proceso Controlado: Puede estar compuesto por equipos calificados, el personal adecuadamente
capacitado y de la documentacion de soporte, que demuestre el control necesario en la operacion y flujo
del sistema computarizado en un medioambiente operativo. (Figura 1. Componentes de sistemas
computarizados) todos los sistemas relacionados con las Buenas Practicas de Fabricacion deben
cumplir este proceso y ademas ser evaluados para determinar su alcance.

1 11
. Hardware | . Software
| 1

;‘ Material
| (Segtin aplique)

Interfaces de la computadora |

(Segun aplique) Procesos |

Regulacion de equipos / Dispositivos Procedimientos Normalizados de |
(Segun aplique) Operacion _g
Sistema Computarizado Control de Proceso 4

Operacion Computarizada |

Desarrollo de Operacion

Figura 1: Componentes de sistemas computarizados.

6.1.3. Se puede definir a los sistemas computarizados como la conjuncién de Hardware y Software que
ejecutan funciones para el proceso al cual sirve (entendiendo dentro del proceso, todos los elementos
constitutivos de este, como el personal, los equipos, las actividades, los elementos de entrada y salida,
la documentacion relacionada, entre otros), Figura 2.
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Figura 2. Esquema simple de la definicién de un sistema computarizado.
6.2. Ciclo de vida de los sistemas computarizados.

6.2.1. El ciclo de vida de los sistemas computarizados engloba todas las actividades desde los requerimientos
iniciales hasta el retiro, donde incluye el disefio, especificaciones, programacion, pruebas, instalacion,
operacion y mantenimiento.

6.2.2. Las fases del ciclo de vida (concepto, proyecto, uso operativo y retiro) permite caracterizar cada fase

para la planeacion de las actividades y alcances de la validacion, considerando los riesgos y ventajas
de cada una y poder implementar los controles necesarios como se muestra en la figura 3.

FASES DEL CICLO DE VIDA DE LA VALIDACION DE SISTEMAS DE COMPUTO
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Figura 3. Fases del ciclo de vida de SC

6.2.3. El modelo en “V” para la validacion de sistemas computarizados es una metodologia que permite
apreciar las actividades, orden, interrelaciones y los entregables del proceso de validacion de acuerdo
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con la categorizacion del sistema, el modelo utilizado nos permitira establecer la estrategia de
validacion, su documentacion a generar y el tipo de pruebas a realizar en cada una de las etapas del
proceso de Validacion.
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1) Larevision de especificaciones puede abarcar la seleccion del proveedor del sistema.

2) El disefio de calificacion puede abarcar la revision del software, médulo de pruebas del software,
integracion de pruebas del sistema y FAT.

3) CI/CO Puede estar junto a SAT y GEP en curso.

4) CE Puede ser conducida en conjunto con la validacion del proceso facilitando inclusive en todo el
reporte de validacion, para el proceso de manufactura.

5) El proceso de retiro debe determinar el estado de validacion y captura de datos criticos de calidad del
proceso y calibracion de equipos para archivarlos.

Figura 4. Modelo en V de |a validacion de sistemas computarizados.

6.2.4. Enlatabla 1, se describen los elementos a generar, de acuerdo con el ciclo de vida de la validacion de .
sistemas computarizados.
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Tabla 1. Documentacion de la validacion de sistemas computarizados

Fase Entregables

Andlisis de inclusion al inventario

Concepto — :
Requerimientos de usuario

Plan de validacion

Especificacion funcional

Especificacion de disefio y configuracion

Gestién de riesgo

Protocolo de calificacion de disefio

Reporte de calificacion de disefio

Protocolo de calificacion de la instalacion

Proyecto ——— - —
Reporte de calificacion de la instalacion

Protocolo de calificacion de la operacion

Reporte de calificacion de la operacién

Protocolo de calificacion del desempeio

Reporte de calificacion del desempefo

Reporte final de la validacion
Matriz de trazabilidad
Revision periddica del sistema computarizado

Operacion Procedimientos de operacién

Procedimientos de seguridad y administracion

Retiro Retiro del sistema

6.3. Categorias de los Sistemas Computarizados.
6.3.1. El analista de validacion con ayuda del formato “Categorizacion de Software y Hardware” (GAN-FOR-
VAL-12-01) debe clasificar el software y hardware de los sistemas computarizados para establecer la

estrategia y alcance de la validacion del sistema computarizado u hoja de calculo en funcion de la
complejidad y riesgos inherentes.

6.3.2. Elaborar la Matriz de trazabilidad con ayuda del formato “Matriz de Trazabilidad” (GAN-FOR-VAL-12-
02).

6.3.3. Categorias de Software, en funcion de su clasificacion y su aplicacion.

6.3.3.1. Categoria 1 — Software de infraestructura.

Hay dos tipos de software en esta categoria:

« Software en niveles o comercialmente disponible: Las aplicaciones se desarrollan para ejecutarse
bajo control. Esto incluye sistemas operativos, bases de datos, lenguajes de programacion,
middleware, programas estadisticos y hojas de calculo.
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» Herramientas de software de infraestructura: Incluyendo herramientas como software de monitoreo
de red, software de seguridad, antivirus y herramientas de gestion de configuracion.

« Los numeros de identidad y version del software en niveles y el sistema operativo deben
documentarse y verificarse durante la instalacion.

e Las herramientas de software de infraestructura son altamente confiables y estan alejadas de
cualquier riesgo del paciente.

6.3.3.2. Categoria 3 — No configurados.

s Esun software sin configuraciones, se comercian libremente en tiendas o como parte de los equipos.
Son los llamados COTS (por sus siglas en ingles Comercial-Off-The-Shelf).

e Como ejemplo, estan las herramientas para el calculo estadistico, los softwares para adquisicion de
datos sin capacidad de configuracion, los visualizadores de los paneles de control, como documentos
sin algun nivel de configuracién, etc.

e En este tipo de software es muy bajo o nulo el nivel de configuracion, que puede hacer el usuario,
se vende como soluciones “as is”, tal cual se adquieren tal cual se usan.

6.3.3.3. Categoria 4 — Configurables.

e Es un software que forma parte de paquetes de software configurables, estos permiten ejecutar un
proceso de negocio especifico. Estas configuraciones incluyen, pero no se limitan, a parametros de
operacion, medicion, control y pueden utilizar otras interfaces externas para completar la funcion.

e FEjemplos de estos sistemas son los ERP (Enterprise Resource Planning), LIMS, sistemas de control
de equipos de produccion asociados al equipo (por ejemplo, PLC de equipos), Sistema de control de
procesos SCADA (dependiendo de su grado de personalizacion pueden ser categoria 5), sistemas
de equipo de control de calidad (ejemplo un M3 microscopio electronico), Sistemas de control de
temperatura en procesos entre otros.

6.3.3.4. Categoria 5 — Aplicaciones personalizadas.

e Es un software desarrollado a la medida para cumplir necesidades especificas de la organizacion
para optimizar los procesos de esta.

e Como ejemplos se pueden considerar los complementos del software para las categorias 3 y 4,
sistemas Unicos y dedicados, sistemas ERP o desarrollados de estos hechos a las necesidades
especificas para una organizacion o un giro en especifico, entre otros.

6.3.3.5. La tabla 2 proporciona ejemplos de cada categoria y el enfoque de calificacion para cada

categoria de software.

Tabla 2. Categorias de Software, ejemplos y enfoque de calificacion.
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Categoria Descripcion Ejemplos Enfoque de Calificacion
e Sistemas operativos.
e Motores de bases de ¢ Registro del nimero de
e Software en datos. version.
niveles. o Middleware. » Verificar la correcta
e Software e Lenguajes de instalacion siguiendo los
1 Software de utilizado programacion. procedimientos de
' Infraestructura para « Paquetes estadisticos. instalacion.
gestionar el ¢ Hojas de célculo. « Control y cumplimiento de la
entorpo e Herramientas de: infraestructura de las
operativo. monitoreo de red, control tecnologias de informacién
de versiones y (IT).
programacion.
'Los e Enfoque del ciclo de vida del
dpar?metr_‘és sistema computarizado.
seeéizléc;?‘” ¢ Requerimientos de usuario.
ingresar y » Firmware basado en ° Enrfoclque \?alsad?'ﬁndel resgo
almacenar, aplicaciones. p?osezdeorae:aco €
. No pero el « Software COTS. . pRe Y
. Configurados software no * InSTYMENIos v equipos vergién verificacion de la
S¢ puede g sistemas instalacisén
configurar LompuiErZados; e Pruebas bésadas en riesgo
ara
adagtarse al contra requisitos de uso.
proceso ¢ Procedimientos para el uso
comercial. del sistema.
¢ Enfoque del ciclo de vida del
« Sistemas de gestién de sistema computarizado.
Softwares informacion de laboratorio * Eg:g?;ee\?;iﬁ%ﬁrégl HERGo
complejos i proveedores
que pueden = Supervision, control y '
ser adquisicion de datos ¢ {i):nrgossgaér que el proveedor
configurados (S.C AL o » Registro del nimero de
por el ¢ Sistemas de planificacion versién y verificacion de la
4. Configurables Lﬁiﬁg; ?:?):18 E{;_\ng);ursos Biifreatiisles instalacion.
necesidades e Planificacion de recursos * ggg?;ﬁg:'}:;ﬁg:n:reél
especificas de manufactura (MRP II). roveedor g
ael et * SIsiGia e Pt . E’ruebas bésadas nriesgo
El codigodel | distribuido (DCS). oo dorostier tal 9
software no | s Sistema elecirénico de g licacion funcic?na segtn lo
es alterado. gestién de documentos d?seﬁado 9
{EDMS,). e Procedimientos para el uso
del sistema.
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Categoria Descripcion Ejemplos Enfoque de Calificacion
Igual que categoria 4, mas:
¢ Aplicaciones de Tl e Evaluacion a proveedores
Software desarrolladas. mas rigurosa, con posible
disenado y » Desarrollo de aplicaciones auditoria.

5. Pareonallzado codlflcado a de cont_ro] de procesos. » Posesion de dpcument_amon
medida para | e Lenguajes de completa del ciclo de vida
adaptarse al programacion (especificaciones de disefio,

proceso. personalizados. funcionales, pruebas
e Firmwares personalizados. estructurales, etc.).
» Revision de disefio y codigo
fuente.

6.3.4. Categoria de Hardware.

Tabla 3. Categorias de Hardware.

Categoria

Aplicacion

Componente estandar de hardware
1 La mayor parte del hardware usado por las compafiias reguladas se encuentra en esta
categoria y se refiere al disponible comercialmente en el mercado.

Componente personalizado de hardware
Se refiere a los disenfados y construidos especificamente para el cliente o aphcaclon que
los empleara por lo que son mas complejos y pueden significar un mayor riesgo.

En su caso deben tomarse previsiones especificas para su disefio, prueba y aceptacién.

6.4. Hojas de Calculo.

6.4.1. Para las hojas de calculo se realizara su analisis, categoria, impacto en las buenas practicas de

fabricacion y la criticidad.

6.4.2. La validacion debe incluir pruebas para evaluar en conjunto los parametros mas representativos de cada
una de las etapas que le aplique (disefo, instalacion, operacion y desempefio).

6.4.3. En la gjecucion de cada protocolo se anexaré toda la evidencia recabada durante la calificacion para
demostrar que el resultado de la calificacion es satisfactorio: formatos con las pruebas definidas en el
protocolo de calificacion de hojas de calculo, fotografias, capturas de pantalla (screenshot), célculos
manuales, impresiones de la ejecucion de software especializado, etc.

Tabla 4. Clasificacion de las hojas de calculo.

Tipo de Hojas de Calculo

GAMP5 Categoria 3 Categoria 4 Categoria 5
: ; : Uso de
Férmulas Sencillas Complejas "
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6.4.4. Las calificaciones tendran como pruebas minimas las mencionadas en la tabla 5.

Sencillas = Analisis con funciones aritméticas.
Complejas = Analisis con funciones estadisticas.

Tabla 5. Tipos de pruebas conforme a la categoria de hojas de calculos.

T]Po de Calificacion Calificacion de Calificacion de Calificacion de
Hojas de i ik i =
Calculo de Diseio Instalacion Operacion Desempeiio
Verificar que la hoja de célculo esté bloqueada, solo
, q
Requerimiento A lpartlr Ide una dejando introducir datos en las celdas especificas.
Eategorta s HELTAFI, g?dzbfggcmﬂal |§; Verificar la integridad de los datos.
3 Especificacion dtrangue en los Retar cada una de las féormulas que contiene la hoja
es de disefio diversos equipos de calculo manualmente.
' de coOmputo y sus
s condiciones. ifi i
/’_\”3“5'5 de Vﬁ”ﬂfar qlt"? :;1 foja dde Retar cada una de
, riesgo. - cacuio sste bloqueada, | ¢ formulas  que
Categoria Revisar ~  la solo dejando introducir et [ P
4 P Documentacion y d | Id Gunliene: 1a noja e
Especificacion - atos en las celdas sletil
es funcionales. su  trazabilidad especificas. Verificar la Cmaa%ltglmente
con la HC. integridad de los datos.
Requerimiento
s de usuario.
Especificacion A partir de una Verificar cada uno:de:los Retar cada una de
es de disefio. hoja funcional se paramelros pragramados las férmulas que
verificar que el conforme a la seguridad SEnfisng: & Fais £&
Analisis de personal que use implementada, por e J
Categoria riesgo. la hoja de calculo ejemplo, que la hoja de manualmente y la
5 o esté capacitado, calculo esté bloqueada, Secuplth  chraek
ESPGC’f!CEClon asi como, verificar solo dejando introducir dJe e
es funcionales. la seguridad de la datos en las celdas SERTEIRE Bl
T & HC. especificas. Se verificara T
it s la integridad de los datos. prog ’
trazabilidad.

6.5. Estrategia de Validacion de los Sistemas Computarizados.

6.5.1. De acuerdo con los requerimientos usuario, especificaciones funcionales, y especificaciones de disefio

que aplicara para todo el ciclo de vida tanto para sistemas nuevos y heredados.

6.5.2. Prerrequisitos para la validacion de sistemas computarizados.

6.5.3. Antes de iniciar el ejercicio de validacion de un sistema computarizado en sus diferentes etapas de
calificacion (diseno, instalacion, operacion y desempefo), se debe asegurar la disponibilidad de:

» Documentacion tecnica del fabricante, que describa las funciones principales del sistema computarizado
(manual de usuario, administracion, infraestructura, etc.)
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e Soporte del dueno del sistema para el entorno de calibracion de instrumentos de aquellos sistemas
computarizados que gobiernan estos.

6.5.4. Los puntos principales para la estrategia son los siguientes:

» La validacion de los sistemas computarizados dara evidencia documentada, que provea un alto grado de
certeza de que el sistema desarrollara sus funciones de manera consistente y confiable, conforme a
especificaciones y atributos de calidad predeterminados, cumpliendo con los requisitos regulatorios
vigentes.

¢ Cada fase del ciclo de vida o entregable del sistema computarizado dependiendo si es nuevo o heredado,
debe desarrollarse de forma controlada y documentada para verificar o retar que el sistema es apto para
su proposito.

e Debe demostrarse la existencia de métodos de prueba (protocolos de calificacion) y escenarios
(ambientes) de prueba adecuados. En particular, deben considerarse los limites de los parametros del
sistema (proceso), los limites de los datos y la gestién de errores. Las herramientas de prueba
automatizadas y los entornos de prueba deben tener evaluaciones documentadas de su adecuacion.

e | os sistemas existentes deben ser alineados y probados de acuerdo con el modelo en “V" propuesto aun
cuando se encuentren en uso, la documentacion o entregables dependera de la categorizacion del
sistema computarizado.

= La gestion de riesgos aplica en todas las fases del ciclo de vida del sistema computarizado.
6.6. Calificacion del Sistema
6.6.1. Calificacion de Disefio

e Es una verificacion juiciosa y sistematica que parte del requerimiento de las especificaciones del
Sistema Computarizado para lograr datos especificos de disefio del sistema y su implementacion en
todas las partes y actividades del desarrollo. Los documentos generados para considerar en la en la
calificacion incluyen:

Revision de la documentacion.

Disefo de especificacion del sistema.
Métodos de disefio del software.
Revision del software.

Diagramas de flujo del sistema.
Procedimientos y registros de pruebas.
Procedimientos de liberacion/réplica del software.
Hojas de datos del equipo.

Sistema y dibujos de instalacion.

Matriz de trazabilidad de requerimientos.
Registros de la gestion de configuracion.
Manual de instrucciones de usuario.
Informe de las FAT y SAT (si aplica)

O 0000000000 OO0

La calificacién de instalacién no debe comenzar hasta que el informe de la calificacion de disefio haya sido
aprobado.
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6.6.2. Calificacion de Instalacion

o Verificacion documentada donde el Sistema Computarizado es instalado satisfactoriamente y asegura
los codigos apropiados de ingenieria, recomendaciones de fabricante, datos de especificaciones
aprobados, que los instrumentos estén calibrados y todos los servicios estan disponibles y sean de
calidad. Los procedimientos de verificacién y/o pruebas minimas que deben ser cubiertos por el
protocolo de instalaciéon son:

Seguridad de acceso.

Diagnostico del sistema.

Componentes del Hardware.

Instalacion de instrumentos y calibracion,
Energia eléctrica y proteccion del circuito.
Suministro de enfriamiento del equipo.
Configuracion del Hardware.

Instalacion del Software.

Copia de seguridad y restauracion del Software.
Inspeccion del sistema general.

O 000000 O0OO0OO0

La aprobacion y cumplimiento del informe de Calificacion de Instalacién del Sistema Computarizado
hace que se pueda proceder a la Calificacién de Operacién.

6.6.3. Calificacion de Operacién

e Eslaverificacién documentada de que el Sistema Computarizado instalados se maneja dentro de limites
establecidos segun lo especificado en las EFD. EL SC debe ser verificado para asegurar que funciona
correctamente, las pruebas de la CO deben ser aprobadas satisfactoriamente asegurandose que todas
las funciones del SC operan correctamente, para lograr esto, las pruebas siguientes deben enfocarse
en parametros criticos, datos y funciones que deben ser cubiertas:

Interfaz de operador y demostracion de pantalla.

Sefiales de entrada y salida.

Almacenaje de datos, copia de seguridad y restauraciones.
Registros electronicos, firmas y archivos de recuperacion.
Impresion del informe del sistema.

Demostracion de tendencias.

Alarmas y notificaciones.

Procesos y dispositivos de seguridad.

Control y supervisién de operacion del circuito.

Lagica del proceso del Software y secuencias de operacion.
Pérdida y recuperacion de datos.

Q20 00800000

Los registros electrénicos y firmas electrdnicas deben dar direccion al sistema de recoleccion de datos
criticos relacionados con la calidad y su procesamiento. La verificacion de registros y firmas electrénicas
deben ser detalladas en cuanto a los controles de proceso para demostrar su cumplimiento de acuerdo
con las Buenas Practicas de Fabricacion. Las pruebas de calificacion de registros electrénicos
necesitaran:

o Verificar registros electronicos en el sistema de BPF.
Verificar registros electronicos dentro del alcance de las BPF.
o Verificar el empleo de registros hibridos.

6]
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Verificar la capacidad de generar la copia en papel de los registros electronicos.

Verificar el acceso y seguridad fisica.

Verificar la comprobacion de operaciones.

Verificar la seguridad y rastreo no modificable para auditoria.

Integridad de los datos.

Verificar la exactitud de impresiones generadas.

Verificar la direccion, registro, revision periodica, renovacion y control de contrasenas a registros
electronicos.

o 0O 000 0 0

Las pruebas de calificacion de firmas electronicas necesitaran:

Verificar las firmas electronicas aplicadas a su registro electrénico.

Verificar el alcance de las firmas electronicas.

Verificar |a responsabilidad individual.

Prueba de identificacion de cédigos, contrasefias o firmas electronicas por dispositivos biomeétricos.
Prueba de enlaces inmutables para firmas y registros electronicos.

Verificar la direccion, registro, revision periodica, renovacién y control para la deteccién del mal uso.

0O 0O 0O 0O 0 0

La aprobacion y cumplimiento del informe de Calificacién de Operacion del Sistema Computarizado
hace que se pueda proceder a la Calificacién de Desempefio.

6.6.4. Calificacion de Desempeiio

¢ La calificacion de desempefio es la verificacion documentada de que la operacion automatizada realiza
sus funciones como indican los RU en todas las partes operacionales.

¢ Los SC que son parte integral de los procesos de fabricacién implicara la elaboracion de al menos tres
corridas con un tamafio de lote comercial.

e Las pruebas de calificacion de desempefio para el SC incluiran un subconjunto de pruebas ya realizadas
durante la Cl y CO en un orden de acuerdo con el requerimiento de cada prueba.

e Se hara hincapié en documentar como el SC realiza el control, monitoreo y registra los parametros
criticos, datos y funciones, asi como la eficacia y reproducibilidad del sistema bajo condiciones del
proceso y carga de datos.

* Deben considerarse las pruebas directamente relacionadas con la integridad de datos y la Repetibilidad
del sistema con un enfoque a parametros criticos, por ejemplo:

Seguridad de acceso al sistema.
Comprobaciones diagnosticas.

Interfaces del operador.

Verificacion de instalacion del software.

Copia de seguridad y restauracion del software.
Control y monitoreo de operaciones.

Alarmas y notificaciones.

Unién de seguridad a las operaciones.

Funcion ldgica del software y secuencia de operacion de los procesos automatizados.
Verificacion de PNO.

Reporte de registro de datos.

Péerdida y recuperacién de energia eléctrica.

OO0 0000000 CO0COoOO0
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* Ladocumentacion reunida debe proporcionar pruebas para asegurar que como minimo:

o La operacion automatizada cumple con los requerimientos operacionales y funcionales de los RU y
produce productos de calidad.

o Hay informacion suficiente para permitir al SC (Hardware y Software) equipos asociados son manejados

y mantenidos con seguridad y eficacia.

Todos los instrumentos considerados criticos para la calidad del producto estén calibrados.

Los registros de produccion del lote son correctos y adecuadamente firmados.

Las operaciones y el personal que opera el SC estan capacitados para operar el sistema.

Los PNO’s que proporcionan instrucciones relacionados con el SC estén aprobados y vigentes.

o 0 O O

La aprobacion y cumplimiento del informe de Calificacion de Desempefio y la aprobacién del formato
‘Matriz de ltrazabilidad” GAN-FOR-VAL-12-02 demuestra que el Sistema Computarizado soporta la
operacion automatizada del proceso para el que fue desarrollado entorno a las Buenas Practicas de
Fabricacion.

6.7. Mantenimiento del Estado Validado.

6.7.1. El mantenimiento del Estado Validado se llevara a cabo segun lo establecido en el procedimiento GAN-
PNO VAL 06 “Mantenimiento del Estado Validado.

6.7.2. Para mantener el estado validado de los sistemas computarizados se realiza por medio de revisiones
documentales periddicas a la infraestructura y los puntos que se revisan (segln aplique) o sistemas de
soportes son:

Informacion general

Documentacion relacionada
Instrumentos y calibracion asociada
Respaldos realizados al software y los datos de trabajo
Configuracion fecha y hora del sistema
Seguridad de la informacion
Administracion del sistema
Condiciones de funcionamiento
Auditoria de datos (Audit Trail)

Informe de errores

Desviaciones

Informe de cambios

Mantenimiento de infraestructura

NOTA:
Deteccion del incidente

Durante el proceso, en caso de que llegara a presentar una variacion, no conformidad, desviacion o problema
dirigirse a “Desviaciones o No Conformidades” (GAN-PNO-SGC-09). Asi como de presentarse alglin cambio o
modificacion al procedimiento o proceso tendra que dirigirse al “Control de Cambios” (GAN-PNO-SGC-05).
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7. DIAGRAMA DE FLUJO

ENTRADA ‘ TRANSFORMACION SALIDA

DOCUMENTACION ELABORACION DE ANALISIS GAP
> —— DE INICIO DEL L s x
INICIO RGeS Y GESTION DE RIESGOS

'

ELABORACION DE A REQUERIMIENTOS DE
PROTOCOLO DE H USUARIO APROBADOS
’ CALIFICACION DE RESGUARDO EN EL AREA DE
DISERNO ASEGURAMIENTO DE CALIDAD
* DE TODA LA DOCUMENTACION
REPORTE DE
CALIFICACION DE
DISEND4.5
NO 51 ELABORACION DE
¢ DICTAMEN APROBADO? gROTUCDLg DE "
ALIFICACION DE
T > INSTALACION
VALIDACION DE SISTEMAS DE
COMPUTO J'
REPORTE DE
CALIFICACION DE
INSTALACION
ELABORACION DE sl e NO
PROTOCOLO DE
e ;
CALFICACIAN DE 4 DICTAMEN APROBADO?
OPERACION =
REPORTE DE
CALIFICACION DE
OPERACION
NO S| ELABORACION DE
DICTAMEN APROBADO? gﬁg;%i%&f’& —
DESEMPENQ
REPORTE DE
CALIFICACION DE
DESEMPENO
MANTENMIENTOAL > ; DICTAMEN APROBADO?
ESTADO VALIDADO 2 y

8. FORMATOS

8.1. GAN-FOR-VAL-12-01 Categorizacion de Software y Hardware
8.2. GAN-FOR-VAL-12-02 Matriz de trazabilidad
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10. ANEXOS
10.1. N/A
VERSION NUMERO DE CONTROL DE CAMBIOS
11. HISTORICO DE CAMBIOS
01 N/A
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