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En Industrias Nacionales Plésticas S.A de C.V elaboramos una politica para la prevencion, seguridad y mantenimiento
de los equipos de computo.

1. POLITICAS PARA EL USO DEL EQUIPO DE COMPUTO

El personal adscrito a la compafia debera utilizar Unicamente el equipo de cémputo propiedad de la
dependencia o arrendada propiedad: de “Industrias Nacionales Plasticas S.A de C.V"

El uso del equipo sera exclusivamente para realizar las actividades relacionadas con las funciones asignadas.
La instalacion o reubicacion del equipo al interior de una misma area, ya sea independiente o conectado a la
red, sera realizada Unicamente por personal del area de sistemas:

El titular del area de sistemas debera elaborar y mantener actualizado el registro de la distribucién y asignacion
del equipo de computo.

2. CONTROL DE ACCESO

Cada equipo de computo, debera tener una cuenta de usuario y contrasefia para el acceso al mismo, la cual
unicamente sera de conocimiento de la persona asignada, y ésta no se debera compartir con ninguna persona.
La estructura de una contrasefia debe incluir la combinacion de caracteres alfabéticos (maytsculas vy
minusculas) y caracteres numéricos

3. SEGURIDAD FiSICA DEL EQUIPO DE COMPUTO

El equipo de computo (computadoras, desktop y servidores) debera estar conectado a un tomacorriente
regulado y, de preferencia a una fuente interrumpible de energia.

En las areas que no cuenten con tomacorrientes de este tipo, el equipo debera ser conectado a un regulador
de voltaje adecuado a la carga del equipo.

Las impresoras siempre deberan estar conectadas a tomacorriente normal y protegidos con tierras fisicas.
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* No se debe ingerir alimentos o bebidas al hacer uso de los equipos de computo.

e Los equipos deben estar apagados antes de ser conectados o desconectados del tomacorriente o de los
puertos de red, asi como para efectuar cualquier mantenimiento, instalacion o actualizacién de los mismos.

o El area de sistemas revisara periédicamente que el equipo se encuentra en las mismas condiciones fisicas en
las que se entregd al usuario (bancos de memoria, disco duro, unidades de cd, etc.), lo anterior con la finalidad
de detectar posible extraccién de algtin componente interno o externo del equipo.

» Si el personal requiere por alguna razoén extraordinaria el uso del equipo portatil, fuera de las instalaciones,
tendra que acatar todos los puntos mencionados.

* Encaso de robo o extravio o mal uso, el personal esta obligado a reportarlo al area de sistemas, quien a su
vez tendra que aplicar lo descrito en el formato “Carta Responsiva de Equipo de Cémputo y Electrénico”
(GAN-FOR-SI1S-01-07).

4. INSTALACION Y USO DE SOFTWARE

* No se debera instalar ni hacer uso de programas de computo sin la licencia.

* No se debera instalar programas que no tienen aplicacion en las funciones propias de la compaiiia.

e Todo equipo debera tener instalado un programa de antivirus debidamente actualizado.

e Eldel area de sistemas debera realizar, revisiones a los equipos de computo para detectar irregularidades y
eliminar todos aquellos programas y archivos no justificados.

o Elareade sistemas debera realizar un mantenimiento preventivo minimo una vez al afio al equipo de computo,
“Servicio de Mantenimiento Preventivo para Equipo de Cémputo” (GAN-FOR-SIS-01-02).

Ganaderos 234 - B Col. Granjas Esmeralda, Alcaldia Iztapalapa, C.P. 09810 Ciudad de México Tel: 56971379 — 56706276
Documento confidencial propiedad de Industrias Nacionales Plasticas S.A de C.V., queda prohibido su uso, divulgacion ylo reproduccién total o parcial sin previa autorizacion,

GAN-FOR-SGC-06-01



